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Landstingsstyrelsen
Hilso- och sjukvardsndmnden

Styrning och kontroll av IT-avbrottsplaner

Granskningen av landstingets IT-avbrottsplaner &r en uppfolining av en
granskning frdn dr 2010. Uppf6ljningen visar att landstingsstyrelsen och
hiilso- och sjukvardsnimnden inte vidtagit tillriickliga atgirder for att komma
till rdtta med de brister som identifierades i granskningen ar 2010. Varken
landstingsstyrelsen eller hilso- och sjukvéardsndmnden har f&ljt upp och kon-
trollerat att deras verksamheter har fungerande avbrottsplaner. Vart stickprov
visar att tva av tio verksamhetskritiska system saknar évergripande avbrotts-
planer. Granskningen visar &ven att det finns brister lokalt ute i verksamhe-
terna vad giiller avbrottsplaner. Ovriga iakttagelser i granskningen ér att det
saknas:

= En dversikt 6ver landstingets IT-system och avbrottsplaner
= Riktlinjer for vad en avbrottsplan ska innehalla.

= Beslutad prioriteringsordning for vilka IT-system som ir verksamhetskri-
tiska i hiindelse av avbrott.

® Regler och anvisningar for hur prioriteringen ska géras.

= Overenskommelser mellan verksamheterna och informatikenheten vad
géller kritiska tidpunkter for exempelvis IT-teknikernas instillelsetid i
hiindelse av avbrott.

= Faststillda kriterier for vad en serverhall bor uppfylla for att vara limplig
for dndamalet.

Rekommendationer
Utifran iakttagelserna rekommenderar vi landstingsstyrelsen och hilso- och
sjukvardsndmnden att sikerstiilla att:

= Det i landstingets ledningssystem finns riktlinjer fér hur avbrottsplaner
ska vara utformade, hur ofta de ska testas och revideras.

® Det av ledningssystemets riktlinjer framgar hur avbrottsplaner ska forva-
ras lokalt ute i verksamheterna samt hur dessa digitalt ska forvaras for att
underlitta uppfoljning och kontroll pa évergripande niva.

= Det finns kontroller som sikerstiller att riktlinjerna foljs.

Viisterbottens kins landsting

Landstingshuset, Koksvigen 11, 901 89 Umea
Telefon: 090-785 00 00, telefax: 090-13 68 82
E-post: landstinget@vll.se Org.nr: 232100-0222
VAT-nr: SE232100022201 Bankgiro 5728-3061



V VASTERBOTTENS
LANS LANDSTING MISSIV  2(2)

2014-12-18
Dnr: REV 33:2-2014

= Det gors en inventering av landstingets IT-system dér en forteckning ska-
pas som underlag for bedomningen av vilka system som dr strategiskt
viktiga och verksamhetskritiska for landstinget.

= Det utifran bedomningen fattas beslut om vilken prioritetsordning som
ska giilla vid dterstart i hiindelse av avbrott. En utredning bor géras om pa
vilken niva i landstinget som beslut bor fattas.

= Det finns ett beslut om vilken niva av IT-resurser som behovs for att bi-
behalla kontinuiteten i landstingets verksamheter i hindelse av avbrott.

= Det finns beslutade kriterier for vad en serverhall i landstinget ska upp-
fylla for att vara lamplig for andamalet.

Vid revisorernas dverlidggning den 18 december 2014 beslét revisorerna en-
hilligt att stdlla sig bakom slutsatser och rekommendationer i detta missiv.
Missiv och underliggande rapport (nr 17/2014) ldmnar revisorerna for ytt-
rande till landstingsstyrelsen och hilso- och sjukvardsndmnden. Yttrande med
uppgifter om verkstillda och planerade atgérder ska lamnas till revisions-
kontoret senast den 17 april 2015.
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